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LINTERVISTA / MARC LANGHEINRICH / decano della Facolta di scienze informatiche

«Gl

approcci semplicistici all'TA

[ificano gli squilibri esistenti»

Paolo Galli

Marc Langheinrich e
decano della facolta, si,
ma e anche molto di piu.
E esperto ininformatica
pervasiva e ubiqua,

in Internet delle Cose
eindifesa della privacy.
Molta dell’attualita che
toccala sfera digjtale,
oggi, passa da questi
settori. Con lui facciamo
il punto, anchein chiave
accademica, perché
quegli stessi temifanno
parte del piano di studi
all'Universita della
Svizzeraitaliana.

Professor Langheinrich, negliul-
timi anni stiamo assistendoaun
rapido sviluppo delle tecnologie
di computing ubiquo e pervasi-
vo. Qualiritiene sianole sfide piti
importanti alivello di privacy e
sicurezza per il futuro prossimo?
«La sicurezza sara notevol-
mente influenzata dall'1A ge-
nerativa, come ChatGPT e
strumenti simili. Questi per-
metteranno allindustriadel-
la truffa” - oggi gia grande
quanto I'interaindustria del-
la drogaillegale - di perfezio-
nare e aumentare significati-
vamente le loro attivita con
email ingannevoli, chat frau-
dolente e raggiri telefonici
sempre megliorealizzati,con
voci personalizzate. Per quan-
to riguarda la privacy, l'au-
mento dei dispositiviindos-
sabili che raccolgono dati fi-
siologici - comelo smartwatch
-rendera sempre piu difficile
per gli utenti controllare una
parte dei loro dati sensibili.
Abbiamo giavistoun esempio
delle implicazioni, quando la
nota startup di analisi gene-
tica23andme.com e fallitae ora
milionidi dati DNA pitintimi
deiloro ex-clienti sembrano
essere disponibili per chiun-
quedecidadiacquistare que-
stibeniresidui, senza alcunri-
guardo peril rispetto della po-
litica sulla privacy originale,
ovviamentey.

Le suericerche sulla privacy e
sulla sicurezza riguardano temi
legatialla protezione degliuten-
tiindividuali. Le implicazioni di
queste tecnologie vanno oltre
I'individuo, toccandola sferaso-
ciale e politica.In che modo cre-
de chele tecnologie di compu-
ting ubiquo e pervasivo possano
influire sulle dinamiche di pote-
re e controllo alivello globale?

«Sebbene molte questioni di
sicurezza possano effettiva-
mente riguardare primadi tut-
tol'individuo,laprivacyelasi-
curezza hanno sempre avuto
un’importanzasociale. Piulap-
top e telefoni vengono hacke-
rati, piudifficile diventaman-
tenere sicuri quelli rimanen-
ti. Il fatto che cosi tante infor-
mazioni su di noi siano diffu-
se in cosi tanti luoghi rende
sempre piu probabile che ven-
ganorubate da criminalie suc-
cessivamente utilizzate per
furti di identita, il che riduce
lafiducianel commercioelet-

Dobbiamo assicurarci
che tuttii cittadini
possano partecipare
alla vita quotidiana,
utilizzino o meno
dispositivi digitali

<«

Luniversita

ha unruolo centrale
nelrafforzamento
delle competenze
etiche dei suoi
studentiin Informatica

tronico. La privacy ha anche
una dimensione molto socia-
le. Ad esempio, mentre la co-
noscenzadellacronologiadei
viaggi di una singola persona
non e particolarmente impor-
tante perunasocieta tecnolo-
gica,la conoscenza dei movi-
mentidipiudellametadei cit-
tadini di un Paese ¢ un bene
enorme che puo essere mone-
tizzatoin molti modi. La Sviz-
zera deve assicurarsi che tut-
ti questi dati siano utilizzati
perusidemocraticamentele-
gittimi, che vanno avantaggio
dei suoi cittadini, e che i suoi
cittadini rimangano al sicuro
enonsiano espostiad attacchi
online dall’esterno e dall'inter-
no dei suoi confini.

Come vede I'evoluzione dell'in-
terazione uomo-macchina nei
prossimi10 anni? Ritiene chenuo-
ve forme diintelligenza artificia-
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le einterazione vocale o gestua-
lepossano migliorarel'usabilitae
la sicurezza dei dispositivi?

«Le interfacce utente conti-
nueranno sicuramente a evol-
versi e ci aiuteranno a utiliz-
zare piu efficacemente i vari
servizi digitali di cuiabbiamo
bisogno o chevogliamo utiliz-
zare. Tuttavia, vediamo gia
una complessita crescente nei
nostri servizi digitali - laloro
interoperabilita, la necessita
diproteggerlielanecessitadi
aggiornarli continuamente
perdifenderli danuoviattac-
chionline. Dobbiamo assicu-
rarci che tutti i cittadini pos-
sano continuare a partecipa-
reallavita quotidiana, che uti-
lizzino omenoidispositividi-
gitali pitirecenti. U'TAgenera-
tiva e le interfacce vocali po-
trebbero presentare modiin-
teressanti per facilitare tale
partecipazione per tutti, sem-
plificandole interazioni e for-
nendo una guida personaliz-
zata quando necessario».

Lacrescita esponenziale deida-
ti generati da dispositiviloT (In-
ternet of Things) & unadelle sfi-
de delnostro tempo. Come pos-
siamo garantire una gestione si-
curadi questi enormiflussidida-
ti senza compromettere la pri-
vacy degliutenti?

«La protezione legale in vigo-
re sia in Svizzera sia in tutta
I'UE e adattaagarantireanche
lanostra privacy consideran-
doIoT,Smart Homes e Weara-
bles. Tuttavia, anche gli uten-
tidevono farelaloro parte as-
sicurandosi che i dispositivi
che acquistano e installano, o
indossano, seguano questi
principi. Non tuttiidispositi-
vichesitrovanoneinegozion-
line economici sono unabuo-
na scelta in questo senso. Co-
me utenti, dobbiamo presta-
re attenzione agli aggiorna-
mentidisicurezza che proteg-
geranno questidispositividal-
le minacce online. Purtroppo,
lalegislazionenon eancorain
gradodiobbligareiprodutto-
ridi dispositivi a fornire que-
stiaggiornamenti per un nu-
mero minimo di anni».
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Una lezione dirobotica. Lanno accademico 2024/2025 vede 654 studenti iscritti alla Facolta di scienze informatiche.

Alivello accademico, come vede
I'integrazione della ricerca
sull’etica e sulla privacy neipro-
grammidiinformatica?
«Insegniamo etica nei nostri
programmi di laurea e offria-
mo corsi di MSc (Master of
Science,ndr)in argomentire-
lativi alla sicurezza. Tuttavia,
intendiamo anche aumentare
significativamente la nostra
offerta educativa in questo
spazio, offrendo in futuro un
nuovo MScin Informationand
Computer Security».

Guardando al futuro, quali sono
secondo lei le aree piti promet-
tenti in cui si concentreranno le
prossime innovazioni tecnolo-
giche, ecome pensa chel'infor-
maticapossarispondere alle sfi-
de globali, come il cambiamen-
to climatico o la disuguaglianza
sociale?

«Le tecniche diIA sono ovvia-
mente molto popolariin que-
stigiorni, ma cerchiamo an-
chediguardareoltreil clamo-
re e consideriamo altre ten-
denze e sfide altrettantorile-
vanti. L'informatica ha solu-
zioni da offrire perle sfide glo-
balicome il cambiamento cli-
matico, ad esempio, sotto for-
ma di supporto computazio-
nale perlamodellazione cli-
matica o lo sviluppo di lin-
guaggi di programmazione
piu efficienti dal punto di vi-
staenergetico.Illavoro sull'in-
telligenza artificiale spiegabi-
le (Explainable AI) svolto qui
all’USImiraarendere piu tra-
sparentiimodellidiIA, con-
sentendo cosiagli sviluppato-
ridiidentificare chiaramente
ilimiti di queste tecnologie, ai
responsabili politici diassicu-
rarsi che siano libere dabias,
e ai cittadini di capire meglio
comevengono generatiirisul-
tati, fornendoloro anche stru-
mentiper contestare eventua-
lierrori. Se non prestiamo at-
tenzione ai bias e allamancan-
za di trasparenza nei sistemi
diIA, affronteremo una cre-
scente disuguaglianza socia-
le, poiché gliapprocci sempli-
cisticiall'TAtendono ad ampli-
ficare gli squilibri esistenti».
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L’evento

Porte aperte
al Campus USI

1110 maggio aLugano

Sabato 10 maggio 'USIda
appuntamento nel suo campusin
via Buffi13 aLugano per
UniVerso, una giornata di porte
aperte al pubblico con tante
attivita. Un'occasione per scoprire
di cosa sioccupal'Universita. Ci
saranno un planetario per
contemplare l'infinito, un ospedale
per pupazzi, robottinida
programmare, macchinine a guida
autonoma e molto altro per
avvicinarsi ad architettura,
biomedicina, comunicazione,
economia, informatica e altri temi.
Per info: www.universo.usi.ch.
L'evento combacera conil Dies
academicus, previsto il 10 maggio
dalle 10. Ospite d'eccezione,
I'astronauta Claude Nicollier.

Tecnologie come il gia citato In-
ternet delle Cose e la raccolta
massiva di dati comportano un
rischio di disuguaglianze nell'ac-
cesso alle informazioni e ai be-
nefici derivanti dalle nuove tec-
nologie. Che cosapensadell'im-
patto di queste tecnologie sulla
creazione di nuove forme di di-
suguaglianza sociale ed econo-
mica, alivello locale e globale?

«Questo e un tema molto ur-
gente e dobbiamo assicurarci
cheivalori europeicontinui-
noaessere incorporatineisi-
stemi software che imple-
mentiamo e utilizziamo qui.
Penso che abbiamo l'opportu-
nita qui in Europa di garanti-
re cheidatinon siano sempli-
cemente raccolti da grandi
multinazionali e monetizzati
altrove, ma che vadano a be-
neficiodellasocietaedegliin-
dividui allo stesso modo.
Chiaramente, questo richie-
deregolamentazioni fortiche

possano bilanciareil bene so-
ciale con le opportunita im-
prenditoriali. La Svizzera, con
il suoapproccio unico di coin-
volgereicittadininel proces-
solegislativo, e ben posizio-
nata per arrivare a soluzioni
innovative ed efficaciv.

La crescente interconnessio-
ne delle persone attraverso
piattaforme digitali ha anche
creato nuove forme di <«<comu-
nicazione globale>>. Tuttavia, le
stesse tecnologie che permet-
tono una condivisione globale
di conoscenze ed esperienze
sono anche arischio di abuso,
ad esempio con la diffusione di
disinformazione. Come possia-
mo usare latecnologia per pro-
muovere una comunicazione pill
trasparente e responsabile,
senza sacrificare la liberta di
espressione?

«Mentre la Svizzera ha deciso
nel 2017 che non era necessa-
riaun’ulteriore regolamenta-
zione dei social media, 'au-
mento drammatico della di-
sinformazione elarecente de-
cisione di Facebook e X di chiu-
derelelorounitadi“fact chec-
king” significa che e giuntoil
momento di rivedere questa
decisione. Il “Digital Services
Act” del’'UE incorporera pre-
stoun codice di condotta espli-
cito specificamente contro la
disinformazione. Daunapro-
spettiva statunitense, questo
approccio europeo e spesso
stato consideratouna formadi
censura, masembraesserciun
forte consenso in Europa sul
fatto chelaliberta di espres-
sione ha dei limiti quando si
tratta diincitamento all’odio,
cyberbullismo e fake newsp.

In che modo le suericercheela
sua esperienza possono contri-
buire a educare le nuove gene-
razioni diinformatici ericercato-
ri ariflettere sull'impatto socia-
ledelle tecnologie? Pensachele
universita debbano giocare un
ruolo attivonellinsegnare aifu-
turi professionisti non solo le
competenze tecniche, maanche
unaforte consapevolezza etica?
«L'universita deve certamen-
teassumere un ruolo centrale
nel rafforzamento delle com-
petenze etiche deilaureatiin
Informatica; piu in generale,
pero, occorre intensificare lo
sviluppo delle capacitaneces-
sarieaunuso consapevole del-
latecnologia findaun’etamol-
to piu giovane. Soprattutto,
dobbiamo aiutare i genitori a
comprendere meglio'impat-
to della connettivita digitale
sui loro figli. Dobbiamo assi-
curarciche accompagninoat-
tivamente i loro figli quando
interagiscono con le tecnolo-
gie digitali e che non permet-
tanolorodiusarleinun’etain
cuinon hanno ancora svilup-
pato unaresilienza contro le
minacce eipericoli presentiin
molti servizionline. Come so-
cieta, credo che presto saremo
chiamati a definire insieme
quanto spazio concedere ai so-
cial media nelle nostre vite e
in quelle delle nuove genera-
zioni, stabilendo anche con
chiarezza quali limiti voglia-
mo porre allo sfruttamento dei
dati personali per interessi
economici privati».



