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Marc Langheinrich è 
decano della facoltà, sì, 
ma è anche molto di più. 
È esperto in informatica 
pervasiva e ubiqua, 
in Internet delle Cose 
e in difesa della privacy. 
Molta dell’attualità che 
tocca la sfera digitale, 
oggi, passa da questi 
settori. Con lui facciamo  
il punto, anche in chiave 
accademica, perché 
quegli stessi temi fanno 
parte del piano di studi 
all’Università della 
Svizzera italiana. 

Professor Langheinrich, negli ul-
timi anni stiamo assistendo a un 
rapido sviluppo delle tecnologie 
di computing ubiquo e pervasi-
vo. Quali ritiene siano le sfide più 
importanti a livello di privacy e 
sicurezza per il futuro prossimo? 
«La sicurezza sarà notevol-
mente influenzata dall’IA ge-
nerativa, come ChatGPT e 
strumenti simili. Questi per-
metteranno all’“industria del-
la truffa” - oggi già grande 
quanto l’intera industria del-
la droga illegale - di perfezio-
nare e aumentare significati-
vamente le loro attività con 
email ingannevoli, chat frau-
dolente e raggiri telefonici 
sempre meglio realizzati, con 
voci personalizzate. Per quan-
to riguarda la privacy, l’au-
mento dei dispositivi indos-
sabili che raccolgono dati fi-
siologici - come lo smart watch 
- renderà sempre più difficile 
per gli utenti controllare una 
parte dei loro dati sensibili. 
Abbiamo già visto un esempio 
delle implicazioni, quando la 
nota startup di analisi gene-
tica 23andme.com è fallita e ora 
milioni di dati DNA più intimi 
dei loro ex-clienti sembrano 
essere disponibili per chiun-
que decida di acquistare que-
sti beni residui, senza alcun ri-
guardo per il rispetto della po-
litica sulla privacy originale, 
ovviamente». 

Le sue ricerche sulla privacy e 
sulla sicurezza riguardano temi 
legati alla protezione degli uten-
ti individuali. Le implicazioni di 
queste tecnologie vanno oltre 
l’individuo, toccando la sfera so-
ciale e politica. In che modo cre-
de che le tecnologie di compu-
ting ubiquo e pervasivo possano 
influire sulle dinamiche di pote-
re e controllo a livello globale? 
«Sebbene molte questioni di 
sicurezza possano effettiva-
mente riguardare prima di tut-
to l’individuo, la privacy e la si-
curezza hanno sempre avuto 
un’importanza sociale. Più lap-
top e telefoni vengono hacke-
rati, più difficile diventa man-
tenere sicuri quelli rimanen-
ti. Il fatto che così tante infor-
mazioni su di noi siano diffu-
se in così tanti luoghi rende 
sempre più probabile che ven-
gano rubate da criminali e suc-
cessivamente utilizzate per 
furti di identità, il che riduce 
la fiducia nel commercio elet-

tronico. La privacy ha anche 
una dimensione molto socia-
le. Ad esempio, mentre la co-
noscenza della cronologia dei 
viaggi di una singola persona 
non è particolarmente impor-
tante per una società tecnolo-
gica, la conoscenza dei movi-
menti di più della metà dei cit-
tadini di un Paese è un bene 
enorme che può essere mone-
tizzato in molti modi. La Sviz-
zera deve assicurarsi che tut-
ti questi dati siano utilizzati 
per usi democraticamente le-
gittimi, che vanno a vantaggio 
dei suoi cittadini, e che i suoi 
cittadini rimangano al sicuro 
e non siano esposti ad attacchi 
online dall’esterno e dall’inter-
no dei suoi confini». 

Come vede l’evoluzione dell’in-
terazione uomo-macchina nei 
prossimi 10 anni? Ritiene che nuo-
ve forme di intelligenza artificia-

le e interazione vocale o gestua-
le possano migliorare l’usabilità e 
la sicurezza dei dispositivi? 
«Le interfacce utente conti-
nueranno sicuramente a evol-
versi e ci aiuteranno a utiliz-
zare più efficacemente i vari 
servizi digitali di cui abbiamo 
bisogno o che vogliamo utiliz-
zare. Tuttavia, vediamo già 
una complessità crescente nei 
nostri servizi digitali - la loro 
interoperabilità, la necessità 
di proteggerli e la necessità di 
aggiornarli continuamente 
per difenderli da nuovi attac-
chi online. Dobbiamo assicu-
rarci che tutti i cittadini pos-
sano continuare a partecipa-
re alla vita quotidiana, che uti-
lizzino o meno i dispositivi di-
gitali più recenti. L’IA genera-
tiva e le interfacce vocali po-
trebbero presentare modi in-
teressanti per facilitare tale 
partecipazione per tutti, sem-
plificando le interazioni e for-
nendo una guida personaliz-
zata quando necessario». 

La crescita esponenziale dei da-
ti generati da dispositivi IoT (In-
ternet of Things) è una delle sfi-
de del nostro tempo. Come pos-
siamo garantire una gestione si-
cura di questi enormi flussi di da-
ti senza compromettere la pri-
vacy degli utenti? 
«La protezione legale in vigo-
re sia in Svizzera sia in tutta 
l’UE è adatta a garantire anche 
la nostra privacy consideran-
do IoT, Smart Homes e Weara-
bles. Tuttavia, anche gli uten-
ti devono fare la loro parte as-
sicurandosi che i dispositivi 
che acquistano e installano, o 
indossano, seguano questi 
principi. Non tutti i dispositi-
vi che si trovano nei negozi on-
line economici sono una buo-
na scelta in questo senso. Co-
me utenti, dobbiamo presta-
re attenzione agli aggiorna-
menti di sicurezza che proteg-
geranno questi dispositivi dal-
le minacce online. Purtroppo, 
la legislazione non è ancora in 
grado di obbligare i produtto-
ri di dispositivi a fornire que-
sti aggiornamenti per un nu-
mero minimo di anni». 

A livello accademico, come vede 
l’integrazione della ricerca 
sull’etica e sulla privacy nei pro-
grammi di informatica? 
«Insegniamo etica nei nostri 
programmi di laurea e offria-
mo corsi di MSc (Master of 
Science, ndr) in argomenti re-
lativi alla sicurezza. Tuttavia, 
intendiamo anche aumentare 
significativamente la nostra 
offerta educativa in questo 
spazio, offrendo in futuro un 
nuovo MSc in Information and 
Computer Security». 

Guardando al futuro, quali sono 
secondo lei le aree più promet-
tenti in cui si concentreranno le 
prossime innovazioni tecnolo-
giche, e come pensa che l’infor-
matica possa rispondere alle sfi-
de globali, come il cambiamen-
to climatico o la disuguaglianza 
sociale? 
«Le tecniche di IA sono ovvia-
mente molto popolari in que-
sti giorni, ma cerchiamo an-
che di guardare oltre il clamo-
re e consideriamo altre ten-
denze e sfide altrettanto rile-
vanti. L’informatica ha solu-
zioni da offrire per le sfide glo-
bali come il cambiamento cli-
matico, ad esempio, sotto for-
ma di supporto computazio-
nale per la modellazione cli-
matica o lo sviluppo di lin-
guaggi di programmazione 
più efficienti dal punto di vi-
sta energetico. Il lavoro sull’in-
telligenza artificiale spiegabi-
le (Explainable AI) svolto qui 
all’USI mira a rendere più tra-
sparenti i modelli di IA, con-
sentendo così agli sviluppato-
ri di identificare chiaramente 
i limiti di queste tecnologie, ai 
responsabili politici di assicu-
rarsi che siano libere da bias, 
e ai cittadini di capire meglio 
come vengono generati i risul-
tati, fornendo loro anche stru-
menti per contestare eventua-
li errori. Se non prestiamo at-
tenzione ai bias e alla mancan-
za di trasparenza nei sistemi 
di IA, affronteremo una cre-
scente disuguaglianza socia-
le, poiché gli approcci sempli-
cistici all’IA tendono ad ampli-
ficare gli squilibri esistenti». 

Tecnologie come il già citato In-
ternet delle Cose e la raccolta 
massiva di dati comportano un 
rischio di disuguaglianze nell’ac-
cesso alle informazioni e ai be-
nefici derivanti dalle nuove tec-
nologie. Che cosa pensa dell’im-
patto di queste tecnologie sulla 
creazione di nuove forme di di-
suguaglianza sociale ed econo-
mica, a livello locale e globale? 
«Questo è un tema molto ur-
gente e dobbiamo assicurarci 
che i valori europei continui-
no a essere incorporati nei si-
stemi software che imple-
mentiamo e utilizziamo qui. 
Penso che abbiamo l’opportu-
nità qui in Europa di garanti-
re che i dati non siano sempli-
cemente raccolti da grandi 
multinazionali e monetizzati 
altrove, ma che vadano a be-
neficio della società e degli in-
dividui allo stesso modo. 
Chiaramente, questo richie-
de regolamentazioni forti che 

possano bilanciare il bene so-
ciale con le opportunità im-
prenditoriali. La Svizzera, con 
il suo approccio unico di coin-
volgere i cittadini nel proces-
so legislativo, è ben posizio-
nata per arrivare a soluzioni 
innovative ed efficaci». 

La crescente interconnessio-
ne delle persone attraverso 
piattaforme digitali ha anche 
creato nuove forme di «comu-
nicazione globale». Tuttavia, le 
stesse tecnologie che permet-
tono una condivisione globale 
di conoscenze ed esperienze 
sono anche a rischio di abuso, 
ad esempio con la diffusione di 
disinformazione. Come possia-
mo usare la tecnologia per pro-
muovere una comunicazione più 
trasparente e responsabile, 
senza sacrificare la libertà di 
espressione? 
«Mentre la Svizzera ha deciso 
nel 2017 che non era necessa-
ria un’ulteriore regolamenta-
zione dei social media, l’au-
mento drammatico della di-
sinformazione e la recente de-
cisione di Facebook e X di chiu-
dere le loro unità di “fact chec-
king” significa che è giunto il 
momento di rivedere questa 
decisione. Il “Digital Services 
Act” dell’UE incorporerà pre-
sto un codice di condotta espli-
cito specificamente contro la 
disinformazione. Da una pro-
spettiva statunitense, questo 
approccio europeo è spesso 
stato considerato una forma di 
censura, ma sembra esserci un 
forte consenso in Europa sul 
fatto che la libertà di espres-
sione ha dei limiti quando si 
tratta di incitamento all’odio, 
cyberbullismo e fake news». 

In che modo le sue ricerche e la 
sua esperienza possono contri-
buire a educare le nuove gene-
razioni di informatici e ricercato-
ri a riflettere sull’impatto socia-
le delle tecnologie? Pensa che le 
università debbano giocare un 
ruolo attivo nell’insegnare ai fu-
turi professionisti non solo le 
competenze tecniche, ma anche 
una forte consapevolezza etica? 
«L’università deve certamen-
te assumere un ruolo centrale 
nel rafforzamento delle com-
petenze etiche dei laureati in 
Informatica; più in generale, 
però, occorre intensificare lo 
sviluppo delle capacità neces-
sarie a un uso consapevole del-
la tecnologia fin da un’età mol-
to più giovane. Soprattutto, 
dobbiamo aiutare i genitori a 
comprendere meglio l’impat-
to della connettività digitale 
sui loro figli. Dobbiamo assi-
curarci che accompagnino at-
tivamente i loro figli quando 
interagiscono con le tecnolo-
gie digitali e che non permet-
tano loro di usarle in un’età in 
cui non hanno ancora svilup-
pato una resilienza contro le 
minacce e i pericoli presenti in 
molti servizi online. Come so-
cietà, credo che presto saremo 
chiamati a definire insieme 
quanto spazio concedere ai so-
cial media nelle nostre vite e 
in quelle delle nuove genera-
zioni, stabilendo anche con 
chiarezza quali limiti voglia-
mo porre allo sfruttamento dei 
dati personali per interessi 
economici privati».

Una lezione di robotica. L’anno accademico 2024/2025 vede 654 studenti iscritti alla Facoltà di scienze informatiche. © CDT/GABRIELE PUTZU

L’INTERVISTA / MARC LANGHEINRICH / decano della Facoltà di scienze informatiche 

«Gli approcci semplicistici all’IA 
amplificano gli squilibri esistenti»

Dobbiamo assicurarci 
che tutti i cittadini 
possano partecipare 
alla vita quotidiana, 
utilizzino o meno 
dispositivi digitali 

L’università 
ha un ruolo centrale 
nel rafforzamento 
delle competenze 
etiche dei suoi 
studenti in Informatica

L’evento 

Porte aperte 
al Campus USI

Il 10 maggio a Lugano 
Sabato 10 maggio l’USI dà 
appuntamento nel suo campus in 
via Buffi 13 a Lugano per 
UniVerso, una giornata di porte 
aperte al pubblico con tante 
attività. Un’occasione per scoprire 
di cosa si occupa l’Università. Ci 
saranno un planetario per 
contemplare l’infinito, un ospedale 
per pupazzi, robottini da 
programmare, macchinine a guida 
autonoma e molto altro per 
avvicinarsi ad architettura, 
biomedicina, comunicazione, 
economia, informatica e altri temi. 
Per info: www.universo.usi.ch. 
L’evento combacerà con il Dies 
academicus, previsto il 10 maggio 
dalle 10. Ospite d’eccezione, 
l’astronauta Claude Nicollier.
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